REGIONE ABRUZZO PROG. DETERMINA 20093/23 NR. DPB012/220 DEL 23/11/2023

REGIONI
ABRUZZ0O

GIUNTA REGIONALE

DIPARTIMENTO RISORSE
SERVIZIO INFORMATICA E STATISTICA
UFFICIO AGENDA DIGITALE

OGGETTO: PNRR MISSIONE 1 - COMPONENTE 1 - INVESTIMENTO 1.5 CYBERSECURITY
SANITA'- CODICE INVESTIMENTO MI1CI1I1.5 - Progetto “Infrastruttura a supporto della cyber
security per il cert Regionale nell'ambito della sanita - Regione Abruzzo - Infrastrutture di sicurezza”
CUP C99B22000020006 - CIG A02B861C58 per la componente “Servizi informatici di gestione e
monitoraggio delle infrastrutture della sanita” - prenotazione impegno di spesa. URGENTE.

IL DIRIGENTE DEL SERVIZIO
PREMESSO che:

e il Regolamento (UE) 12 febbraio 2021, n. 2021/241 ha istituito il dispositivo per la ripresa e
la resilienza;

e il Piano Nazionale di Ripresa e Resilienza (PNRR) ¢ stato approvato con Decisione del
Consiglio ECOFIN del 13 luglio 2021 e notificato all’Italia dal Segretariato generale del
Consiglio con nota LT161/21 del 14 luglio 2021;

e il PNRR, nella Missione 1 “Digitalizzazione, innovazione, competitivita, cultura e turismo” —
Componente 1 “Digitalizzazione, innovazione e sicurezza nella PA”, prevede interventi per
la digitalizzazione delle infrastrutture tecnologiche e dei servizi della PA al fine di garantire
a cittadini e alle imprese servizi piu efficienti e universalmente accessibili;

e la Regione Abruzzo, Dipartimento Risorse, Servizio Informatica e Statistica, ha partecipato
alle iniziative PNRR promosse dalla Presidenza del Consiglio dei Ministri — Dipartimento per
la Trasformazione Digitale nell’ambito della Missione 1 — Componente 1;

e nell’ambito della Missione 1 — Componente 1, la Regione Abruzzo ha partecipato all’avviso
pubblico 03/2022 recante “Avviso Pubblico per la presentazione di proposte di interventi di
potenziamento della resilienza cyber delle Regioni, dei Comuni capoluogo facenti parte di
Citta metropolitane, delle Province autonome a valere sul PIANO NAZIONALE DI
RIPRESA E RESILIENZA, Missione 1 — Componente 1 — Investimento 1.5 “Cybersecurity”
- Codice d’investimento MICI1I1.5 con il progetto della Regione Abruzzo “Infrastruttura a
supporto della cyber security per il cert Regionale nell'ambito della sanita - Regione Abruzzo-
Infrastrutture di sicurezza”;

CONSIDERATO che con nota protocollo 180121/23 del 26/04/2023 ¢ stata acquisita la Determina
di finanziamento dell’Agenzia per la Cybersicurezza Nazionale che nell’Allegato A — Graduatoria
definitiva delle proposte progettuali ammesse e totalmente finanziabili - riporta il citato progetto della
Regione Abruzzo;

DATO ATTO che con nota protocollo 211676/23 del 17/05/2023 ¢ stato trasmesso all’ Agenzia per
la Cybersicurezza Nazionale 1’Atto d’obbligo sottoscritto dal Presidente della Regione Abruzzo
connesso all’accettazione del finanziamento concesso dall’Agenzia stessa per il progetto



“Infrastruttura a supporto della cybersecurity per il CERT Regionale nell'ambito della sanita -
Regione Abruzzo- Infrastrutture di sicurezza”;

EVIDENZIATO che I’ammissione ¢ il finanziamento del progetto sono stati comunicati alla
Regione Abruzzo con la prescrizione di dare piena attuazione allo stesso, garantendo I’avvio
tempestivo delle attivita progettuali per non incorrere in ritardi attuativi e pertanto la presente
Determinazione ¢ da considerare urgente;

CONSIDERATO che il Manuale delle procedure finanziarie degli interventi PNRR allegato alla
Circolare 29/2022 del Ministero dell’Economia e delle Finanze sancisce che “gli enti territoriali in
contabilita finanziaria accendono appositi capitoli all’interno del piano esecutivo di gestione o del
bilancio finanziario gestionale al fine di garantire I’individuazione delle entrate e delle uscite relative
al finanziamento specifico e integrano la descrizione dei capitoli con I’indicazione della missione,
componente, investimento ¢ CUP;

DATO ATTO che con le DGR n. 336 e n. 337 del 19/06/2023 sono state approvate le variazioni al
Bilancio di Previsione finanziario 2023-2025 necessarie per 1’attuazione del progetto;

DATO ATTO che il progetto prevede la realizzazione di un flusso di rilevamento e gestione degli
eventi di sicurezza che abbia come ambito di intervento le infrastrutture informatiche delle ASL
presenti in regione ed i servizi cloud erogati a livello centrale dalla Regione Abruzzo per le stesse
aziende sanitarie.

RILEVATO che I’intervento persegue I’obiettivo di incrementare la capacita di resilienza delle
strutture coinvolte mediante una pronta rilevazione e attuazione di contromisure anche attraverso
I’implementazione di un Sistema SPLUNK-SIEM da installare presso le strutture del Cloud Service
Provider qualificato della Regione Abruzzo per la concentrazione e la gestione degli eventi relativi
alla sicurezza effettuata dai vari sistemi di rilevamento;

CONSIDERATO che l'art. 1, comma 512, della Legge n. 208/2015 impone alle Amministrazioni
Pubbliche di provvedere ai propri approvvigionamenti esclusivamente tramite gli strumenti di
acquisto e di negoziazione di Consip o dei soggetti aggregatori, ivi comprese le Centrali regionali di
committenza, per i beni e 1 servizi disponibili;

VISTO P’art. 50 comma 1 b) del DLgs. n.36 del 31/03/2023 che prevede che le stazioni appaltanti
procedono all'affidamento dei contratti di lavori, servizi e forniture di importo inferiore alle soglie di
cui all'articolo 14 con le seguenti modalita affidamento diretto dei servizi e forniture, ivi compresi 1
servizi di ingegneria e architettura e l'attivita di progettazione, di importo inferiore a 140.000 euro,
anche senza consultazione di piu operatori economici, assicurando che siano scelti soggetti in
possesso di documentate esperienze pregresse idonee all'esecuzione delle prestazioni contrattuali,
anche individuati tra gli iscritti in elenchi o albi istituiti dalla stazione appaltante;

VERIFICATO che su MEPA ¢ disponibile il prodotto codice SPLUNK che risponde ai requisiti
tecnici indispensabili all’attuazione del progetto in parola;

VISTA la scheda tecnica disponibile su MEPA del sopra citato prodotto SPLUNK (All. “A”);

RITENUTO di dover procedere all’acquisto del prodotto SPLUNK al fine di dare piena attuazione
alla proposta progettuale ammessa al finanziamento con fondi PNRR;

SPECIFICATO che, trattandosi di infrastruttura software di sicurezza e protezione dati, il
pagamento della fornitura avverra alla consegna prevista nell’annualita 2023;

RITENUTO di dover procedere alla prenotazione dell’impegno di spesa sul bilancio della annualita
2023 per la somma complessiva di € 146.400,00 (IVA inclusa) a favore della societa INFOTEAM
SRL, in possesso di documentate esperienze pregresse idonee all'esecuzione delle prestazioni



contrattuali, verificate dal Dirigente del Servizio Informatica e Statistica, secondo la ripartizione
dell’allegato cronoprogramma (All. “B”);

INDIVIDUATO nel Dirigente del Servizio Informatica e Statistica della Regione Abruzzo, dott.
Luciano Cococcia, il Responsabile del Progetto ai sensi dell’art. 15 del comma 1 del D. Lgs. n. 36
del 31/03/2023 e il Responsabile del Procedimento per la fase di affidamento ai sensi dell’art. 15
comma 4 del medesimo D.Lgs.;

VISTO il D.Lgs. 36/2023;

VISTA la L.R. 77/99 e s.m.1.;

DETERMINA

per quanto esposto in premessa:

di dare atto che gli allegati “A” e “B” sono parte integrante e sostanziale della presente
determinazione;

di dare atto che, in assolvimento agli obblighi di tracciabilita finanziaria previsti dall’articolo
3 della L.136/2010, I’AVCP ha assegnato al presente intervento il CIG A02B861C58;

di dare atto che per gli adempimenti imposti per assicurare la funzionalita della rete di
monitoraggio degli investimenti pubblici il CIPE ha assegnato all’intervento il CUP
C99B22000020006;

di individuare nel Dirigente del Servizio Informatica e Statistica della Regione Abruzzo, dott.
Luciano Cococcia, il Responsabile del Progetto ai sensi dell’art. 15 del comma 1 del D. Lgs.
n. 36 del 31/03/2023 e il Responsabile del Procedimento per la fase di affidamento ai sensi
dell’art. 15 comma 4 del medesimo D.Lgs.;

di autorizzare l'avvio della procedura a contrarre sulla piattaforma MEPA mediante
affidamento diretto alla societa INFOTEAM SRL - Codice Articolo Fornitore SE-T-ES-LIC
(AIL A);

di procedere, per l'attuazione di quanto sopra, all'assunzione della prenotazione di impegno
spesa per la somma complessiva comprensiva di IVA di € 146.400,00 a favore della societa
INFOTEAM SRL secondo ’allegato cronoprogramma (All. “B”);

di dare atto che a seguito dell'espletamento della procedura sul MePA si provvedera
all'impegno definitivo;

di dare atto che ’ammissione e il finanziamento del progetto sono stati comunicati alla
Regione Abruzzo con la prescrizione di dare piena attuazione allo stesso, garantendo I’avvio
tempestivo delle attivita progettuali per non incorrere in ritardi attuativi e pertanto la presente
Determinazione ¢ da considerare urgente;

di trasmettere il presente provvedimento al Servizio Bilancio - Ragioneria (DPB014) per le
registrazioni contabili di cui ai punti precedenti;

1l Dirigente del Servizio
(dottor Luciano Cococcia)
(firmato digitalmente)



L’Estensore Il Responsabile dell’Ufficio
Katia Persichetti dott. Domenico Lilla
(firmato elettronicamente) (firmato elettronicamente)
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